
و ت ب ة الكري ظ مان محف ل أ دلي

صدار ٢٠٢٦ رة — إ ي الغ الكب ن وحاملي المب مري ث للمست

crypto-safety-notes.pages.dev · و ت ب مان الكري ات أ ملاحظ

ارة داً عب ب ك أ طلب من اح، ولن ن رب ي أ أ عد ب . لا ن ة ماري ث و است ة أ حة مالي صي س ن ط، ولي ق مي ف علي ل ت ا الدلي ه: هذ ي ب ن ت

. لغ ي مب و أ رداد أ الاست

)Seed Phrase( رداد ارة الاست ١. عب

. ة ظ ي المحف ملك كل ما ف ملكها ي سها. من ي ف موالك ن و ٢٤ كلمة هي أ ارة الـ ١٢ أ عب

ق والماء. اوم للحري ي مق ها على لوح معدن ش ق ل ن ض ، والأف اً على ورق دوي ها ي ب اكت

. ساب و وات ، أ ي رون لكت د إ ري و ب ، أ ة ي ات سحاب و ملاحظ ، أ ة اش طة ش و لق ، أ ي صورة داً ف ب ها أ ظ حف لا ت

.) كي ن ات ب مان دوق أ ة وصن لي ز ة من ن ز لاً خ ن )مث صلي ف ن من ي ن آمن ي ي مكان ن ف ي ت سخ ن ظ ب ف احت

. صلة عن الكلمات ف ها من ظ ، مع حف ة ة حماي ق « )Passphrase( كطب ة ي اف ض ارة مرور إ دام »عب خ ي است ر ف كّ ف

)Hardware Wallets( اردة ظ الب ٢. المحاف

عمل. س من سوق مست ط، ولي ق مد ف ع معت زّ و مو عة أ نّ ركة المص ع الرسمي للش هاز من الموق رِ الج ت اش

دمه. خ ست ال؛ لا ت ي هو احت اً، ف ق وعة مسب رداد مطب ارة است هاز ومعه عب ا وصلك الج ذ إ

ط. ق ر ف وت ي ة الكمب اش ع، لا على ش ي وق ل الت ب سه ق ف هاز ن ة الج اش لغ على ش وان والمب ق من العن حقّ ت

. رات اردة للمدخ ة ب ظ ، ومحف ومي دام الي خ رة للاست ي « صغ ة ن ة »ساخ ظ : محف موالك م أ سّ ق
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)Multisig( ع ي وق عددة الت ظ مت ٣. المحاف

ة ي لسرق كف ه لا ي ت و سرق اح واحد أ ت دان مف ق ل ٢ من ٣. ف ك الأموال، مث حري اح لت ت ر من مف كث ع أ ي وق طلب ت ت ت

الأموال.

حدها. أ ظ ب هة حف و ج وق أ ص موث خ ظ ش ف حت ن ي مكن أ ، وي ة لف ت ماكن مخ ة وأ هز ج ح على أ ي ات ع المف زّ و

ها. ظ ( واحف ي ة )الملف الوصف ظ عدادات المحف ق إ ولاً، ووثّ ر أ ي لغ صغ مب لام والإرسال ب ب الاست رّ ج

ة ط للورث طي خ ٤. الت

د. لى الأب ع إ ي ض د ت ق ، ف موالك لى أ صلون إ ف ي هلك كي عرف أ ا لم ي ذ إ

ه. ي سها ف ف ارة ن ة العب اب ها، دون كت لي عاد الوصول إ ست ف يُ د الأصول وكي وج ن ت ي رح أ ش « ي مات علي طاب ت ب »خ اكت

ي طرف وحده الوصول ملك أ ث لا ي حي م المعلومات ب سّ و ق ، أ وق و محامٍ موث دم multisig مع وارث أ خ است

الكامل.

اً. وي طة سن ع الخ ، وراج ة مة المحلي ظ ها مع الأن ق واف ة وت لدك حول الوصي ي ب اً ف ي ون ان صاً ق ت ر مخ ش است

)Address Poisoning( ن اوي م العن سمي ٥. ت

ر ول وآخ ي أ عامل معه ف ت وان من ت و عن ك أ وان ه عن ب ش وان ي ( من عن راً و صف داً )أ راً ج ي اً صغ لغ ال مب رسل المحت ي

اً. ل المعاملات لاحق ه من سج سخ ن ن ت مل أ ، على أ الأحرف

عاً. جَ اً ومرا وظ ن محف اوي ر عن ت دم دف خ . است داً ب ل المعاملات أ وان من سج ي عن سخ أ ن لا ت

. رة ي لات الكب حوي ل الت ب راً ق ي ة صغ رب ج لغ ت رسل مب ط، وأ ق رة ف ي وان كاملاً، لا الأحرف الأولى والأخ ق العن طاب

رام ج لي ي ساب وت ال وات ي ف واحت ي ار« المز ش ٦. »المست

صة رح من ت ق اً ي ث ه حدي ت علي ف عرّ ص ت خ و ش ، أ ات وصي موعة ت لى مج ك إ ف ي ض ر« ي ي ب و »خ هول، أ م مج رسالة من رق

.» ة مون »مض

ماً. ال دائ ي ا احت . هذ ل السحب ب « ق ة ب ري و »ض طلب »رسوم« أ م تُ حكم، ث ي لوحة ت ة ف اح وهمي رب ك أ عرض علي تُ

حد. ك مع أ ت اش ارك ش ش عد، ولا ت م عن ب حكّ ات ت ق ي طب ت ت بّ  ث . لا ت مون د مض د عائ وج لا ي

ي ة الت وات الرسمي ن ر الق ماً عب واصل دائ ع؛ ت ائ مر ش صات أ و دعم المن ة أ هات الحكومي و الج وك أ ن ة الب حال صف ت ان

. سك ف ن ها ب حث عن ب ت
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)OTC( صات ارج المن ات خ ق ال الصف ي ٧. احت

ع. ائ خ ش ، هي ف ة دي ق اءات ن و لق ، أ ل من السوق ض ف سعر أ رة ب ي ات كب ع كمي ي و ب راء أ عروض ش

. ة ف ي كي المز ن ل الب حوي صالات الت ي ر من إ ل، واحذ اب لام المق علي من است كد الف أ ل الت ب صولك ق رسل أ لا ت

. ة ق من الهوي حق داً وت ، واطلب عق ة صة ومعروف خّ ب OTC مر ط مع مكات ق عامل ف ت

)Phishing( الي ي د الاحت يّ ص ٨. الت

لال ١٠ ردروب خ و »اطلب الإي « أ لق غ ك سيُ ل »حساب ، ورسائ حث ممولة ات ب علان ، وإ هة اب ات مش طاق ن ط ب رواب

.» ق ائ دق

ها غِ ل مة وأ دي ات الق ع الصلاحي . راج ك سحب رموز د ب سمح لعق د ت « ق ر محدودة ي ات »غ ه: صلاحي ع علي وقّ رأ ما ت اق

اً. دوري

. داً ب رداد أ ارة الاست ي عب ق ي ي حق ن ي دعم ف ك أ طلب من لن ي

عة حص سري مة ف ائ ق

مي ء رق ي ، لا ش ان ت سخ ، ن /معدن ارة على ورق ☐ العب

ارد من مصدر رسمي هاز ب ☐ ج

رة ي الغ الكب ☐ multisig للمب

ة مات للورث علي طاب ت ☐ خ

ي ب ري ج ل ت حوي ن + ت اوي ر عن ت ☐ دف

ة مون اح مض رب ، لا أ ساب « من وات ن اري ش ☐ لا »مست

، كراً لك حة الدعم: crypto-safety-notes.pages.dev/tip.html — ش ر صف اً عب اري ي ت روع اخ ك دعم المش مكن ، ي داً ي ل مف ا الدلي دت هذ ا وج ذ إ

ماً. اً دائ ي ان ى مج ق ب ا سي وان ومحت
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